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MEGFELELOSEGI NYILATKOZAT

A VILLBAU Biztonsagtechnikai Kereskedelmi és Miiszaki Szolgaltaté Kft. (1182. Budapest, Ull&i ut
611.), mint a termékek gyartoja és forgalmazdja, teljes felelésséggel nyilatkozik arrdl, hogy az alabbi
termékek:

VBIP Ethernet IP kommunikator
VBIP-S Ethernet IP soros kommunikator

megfelelnek a kdvetkez6 iranyelveknek:

2014/30/EU Elektromagneses kompatibilitas
2014/35/EU Kisfeszlltségi készulékbiztonsag
1999/05/ECC R&TTE direktiva

2011/65/EU RoHS2 direktiva

A fent nevezett termékek ezen EU direktivak kovetelményeinek a kovetkezd szabvanyok alapjan
felelnek meg:

EN 61000-6-3:2001 EMC Altalanos emissziés szabvany, kereskedelmi és haztartasi

EN 50130-4:2011 Immunitas, kérnyezeti osztaly |.

EN 50136-1:2012 Riasztas-atviteli berendezések

EN 60950-1:2006+A12:2011 Informacio-technoldgiai eszkdzdok biztonsaga, altalanos kévetelmények
TBR 21, ETSI EN 300 001 PSTN kommunikacio

Ezuton tanusitjuk, hogy a fent nevezett termékek tervezése és gyartasa soran a fenti szabvanyok és
specifikaciok ide vonatkozé részeinek megfeleléen jartunk el. Az eszkdzok teljesitik a direktivakban
meghatarozott alapvetd kdvetelményeket, amennyiben a gyartd utasitasa szerint telepitik és hasznaljak
azokat.

Az ezen nyilatkozatot alatamaszt6é technikai dokumentacié a gyarté fenti cimén elérhet6 az illetékes
hatosagok szamara. A termékek CE megfelel6ségi jeldléssel vannak ellatva.

A berendezéseken torténd barmilyen, a VILLBAU Kift. irasbeli engedélye nélkil végrehajtott valtoztatas,
vagy nem rendeltetésszerl hasznalat a jelen nyilatkozatot semmissé teszi.

Budapest, 2016. majus 4.

s

Vass Jozsef
a VILLBAU Kft. képviseletében
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1. BEVEZETES

A VBIP kommunikatorok olyan vagyonvédelmi alkalmazasokhoz ajanlottak, ahol a
jelzésatvitelt Ethernet halézaton keresztul kell megoldani. A f6 atjelzési irany az Ethernet
halézat, tartalékként pedig hagyomanyos PSTN analdg telefonvonal hasznalhatd (VBIP).
Az IP kapcsolathoz megadhatd elsdédleges és masodlagos atjelzési Utvonal. A
masodlagos csatorna mikoddhet tartalékként, vagy parhuzamos modban is (egyidejl
atvitel, kettés jelentés). A VBIP kommunikatorok optimalis, biztonsagos és kedvez ar-
érték aranyu megoldast kinalnak a vezetékes IP hal6zaton keresztll torténd atjlezésre.

A funkciok minél szélesebb korl kihasznalasa eérdekében, kérjik,
figyelmesen olvassa végig a Telepitoi Kézikdnyvet.

A készllék biztonsdgos programozasa és hasznalata érdekében a
i' .i telepités soran tartsa be a Telepitéi Kézikonyvben foglaltakat, kiemelt

figyelemmel a biztonsagi el6irasokra.

2. A RENDSZER FELEPITESE

A VBIP kommunikator fogadja a riasztdé kozpont telefon kommunikatoratdl érkezd
Contact ID jelzéseket, és a sajat bemenetire érkezé kontaktus jelzéseket, majd Ethernet
halézaton keresztil tovabbitja azokat a tavfeliigyeleti allomasra.

Ethernet

internet



3. ATTEKINTES

Sorkapocs a tap és /O bekdtéshez

Sorkapocs a telefonkommunikator bekotéséhez

Ethernet csatlakozo

USB csatlakozé programozashoz

Soros csatlakozo, 10-84 és Secolink csatlakozashoz, programozashoz
Tap/Térerd LED (LED-1)

Hiba LED (LED-2)

Tartalék-Gzemmod LED (LED-3)

(1]
(2]
©
(4]
(5]
(6]
(7]
(8]
©

Ethernet statusz LED (LED-4)



4. LED JELZESEK

LED-1: Tap/Térer6 LED
Megfelel6 tapellatas esetén 10 masodpercig folyamatosan vilagit, majd lassu
villogassal jelzi a térerot:

0, 1 villogas nincs / gyenge térerd

2, 3 villogas kdzepes / j6 térerd

Ha a tapellatdas nem megfeleld (kb. 10V bemeneti fesziiltség alatt) a LED
folyamatosan, gyorsan villog. A jelzés akkor szGnik meg, ha a tapfesziltség
értéke 12V folé emelkedik. USB-n keresztiili programozas kozben a LED
lassan villog.

LED-2: Hiba LED
Az eszkdz altalanos hibajelzését adja

nem vilagit Minden rendben

folyamatosan vilagit A hasznalatban levd (konfiguralt) atjelzési csatorna
fizikailag hibas (pl.:SIM kartya nincs az eszkdzben)

villog Sikertelen atjelzés a tavfelligyeletre valamelyik, vagy
minden atjelzési csatornan

Ha a LED-1 és LED-2 felvaltva gyorsan villog, az azt jelenti, hogy nincs
@ kommunikacidés csatorna programozva az eszkdzben. Az eszkoz

firmware frissitése alatt a két LED lassan villog felvaltva.

LED-3: Tartalék-iizemmod LED
A telefon-relé (tartalék-kommunikacid) allapotat mutatja.

nem vilagit A VBIP szerveroldali kapcsolata rendben, a telefon
interfész aktiv

folyamatosan vilagit ~ VBIP szerveroldali probléma, a riasztokdzpont a kiilsé
telefonvonalra kapcsolédik (tartalék Gzemmod)



LED-6: Ethernet kommunikacio LED
Az Ethernet kapcsolat allapotat mutatja

folyamatosan vilagit P kapcsolat rendben.
nem vilagit Nincs csatlakoztatva LAN kabel a késziilékhez.

villog Valamelyik beallitott IP csatornan sikertelen az
atjelzés a tavfeligyeleti allomasra.

Amennyiben a LAN kabel csatlakoztatva van a kommunikatorhoz, a

@ LED-6 akkor is vilagit, ha nincs IP jelentési Utvonal beallitva — az eszkoz
ilyenkor is elérheté lehet a helyi Ethernet halozaton keresztil
tavprogramozashoz.




5. ALTALANOS INFORMACIOK

A VBIP kommunikatorok Ethernet halozaton keresztil kildhetnek (zenetet a
tavfelugyeleti vevo(k)re. Az IP kommunikacidhoz elsédleges és masodlagos szerver
adhaté meg. Tovabbi lehetdségként email kildési lehetdség is rendelkezésre all, pl.
email értesités funkciohoz.

A beallitott kommunikacios csatornak prioritasa a szamuknak megfeleld, azaz a kisebb
szamu csatornan valé jelentés elonyt élvez a nagyobb szamuval szemben. A
kommunikacios csatornak a kdvetkezoek.

CH1 és CH2 Ethernet (IP) csatornak

CH7 E-mail értesités

- Ethernet (IP) alapu tavfellgyeleti atjelzés esetén a kommunikator a
helyi halozat routerén keresztiil kap internet hozzaférést. A probléma-
A mentes atvitel érdekében ajanlott a router tapelldtasanak sziinetmente-

sitése.

Az, hogy a kommunikator a beallitott csatornakat milyen médon hasznalja, illetve melyik
csatornak szamitanak tartalék Utvonalnak, a kommunikator izemmaodjanak megadasaval
hatarozhatjuk meg. A lehetséges opciok a kdvetkezok:

1-2 mod (alapértelmezés)
Ebben az tzemmddban a kommunikator az elsé elérhetd szerverre kildi el az lizenetet,
sikeres jelentés esetén a folyamat befejezédik.

1-2 Pass-Through méd

Ez az Uzemmdd az el6z6hdéz hasonld, azzal a kulonbséggel, hogy a
telefonkommunikatoron keresztlil vett eseményeket a kommunikator csak akkor
nyugtazza a riasztokozpont felé, ha mar sikeresen lejelentette azokat a beallitott
szerverekre. Ez lassabb, de sok esetben biztonsagosabb atvitelt tesz lehetové.

1; 2 mod

Ez az Uzemmdd akkor hasznalhatd, ha a kommunikatornak két tavfelligyeleti
szolgaltatdhoz kell jelentenie, egymastdl fliiggetlentl. Mindkét szolgaltato felé lehetdség
van egy-egy IP csatorna hasznalatara.



A VBIP kommunikatorokat legtobbszor a riasztékézpont telefon-kommunikatorara kell
bekdtni (TIP/RING). Emellett a soros csatlakozdn keresztiil a Secolink riasztokdzpontok
soros kimenetével, illetve 10-84 zdnabdvitével is Ossze lehet kapcsolni a kommunikatort.

A csatlakoztatott riasztokdzponttal szembeni kdvetelmények, és javasolt beallitasok:

A

Legyen engedélyezve a telefonos kommunikacié a riaszté kézpontban

DTMF (Tone) tarcsazas legyen kijeldlve

Legyen beallitva egy egyszeru telefonszam a tarcsazashoz (99999999 ajanlott)
Legyen beallitva Ggyfél azonosité (ha lehet kertiilje a '0' digit hasznalatat)

Contact ID (Full) formatum legyen kivalasztva

Szlikséges lehet a 'telefonvonal figyelés' opcid kikapcsolasa

Szlkséges lehet a 'varakozas tarcsahangra' opcié kikapcsolasa

Egyes kozpont tipusoknal a ,kényszer tarcsazas (force dial)” opciét be kell kapcsolni.

kommunikator ezutan automatikusan fogadja a riasztokdzpont telefonkommuni-

katoran keresztil a jelzéseket, és tovabbitja azokat a felligyeletre a beallitott
kommunikacids csatornakon keresztuil.

Amennyiben az Uzenetek tovabbitasa egyetlen beallitott csatornan

keresztil sem lehetséges, a kommunikator a hiba elharultaig
felfiggeszti az események fogadasat és tartalék tzemmodba kapcsol.

A{} llyenkor a beépitett relé segitségével kiilsé telefonvonalat
kapcsolhatunk a riasztokdzpontra, amin keresztil az megprobalhat
hagyomanyon médon jelenteni.

Q Ha a mikodés nem megfeleld, a kommunikatorok ,Hibakeresés”
Uzemmodja hasznalhato az esetleges problémak felderitésére. Tovabbi
informaci¢ a ,Hibaelharitas” pont alatt.




6. A KOMMUNIKATOR PROGRAMOZASA PC SZOFTVERREL

A VBIP programozasa az USB csatlakozason (virtualis soros porton), keresztil lehetséges.
A programozashoz az EniTerm szoftver hasznalhato.

‘\ Javasolt mindig ellenérizni, hogy az EniTerm szoftver legfrissebb
‘ verzidja van-e telepitve. A szoftver ingyenesen letdlthetd a
== www.villbau.com oldalon.

A programozas lépeései a kovetkezok:

1. Csatlakoztassa a VBIP modult a programozé PC USB portjahoz mini USB kabellel,
vagy VUP adapterrel.

2. Inditsa el az EniTerm szoftvert, majd valassza ki a megfeleld ET (alap beallitas) fajlt:
- VBIPET - VBIP modul programozasa

3. A Kommunikacié / Port Bedllitas menlben allitsa be a programozashoz hasznalt
kommunikacids portot (jelszo IP programozashoz alapesetben: 1234).

r —

Port beéllitasok

ET File Terminal
Sebesség (bps) | 9600 v 9600 |
Adatbitek 8 ~||s =l
Paritas [None | |None v

Stopbitek [1 || |

|
|
|
" IP cim; port |1 92.168.1.242 : |23 ‘
™ Utoliara hasznalt IP cim és port
Jelszé I""‘"
[ Léthaté jelszé

L kigpes || ok |

5. A Kommunikacié / Olvasds menure kattintva olvassa be a beallitasokat az eszkdzbdl.

[ , e | A pirossal kiemelt firmware verzi6
Eszkoz verz . , AT , .
jelentése (hexadecimalis formatum):

Adatok olvasasa...
C-12(2012)

DEREEERR 32.35% A — 10 (Oktéb
(""8lop | I COM2:9600,8,N1 0 2__ p) ((m 4 S?) d|e|23)

=
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6. Az EniTerm szoftverfellleten végezze el a hasznalni kivant kommunikacids csatornak
beallitasat. A kommunikaciohoz az 1 és 2 csatornak allnak rendelkezésre, kiegészitésként

a 7. csatorna (Email) is hasznalhato.

~

Fdjl Nézet Szerkesztés Kommunikacié Sigé

EniTerm v2.

| - Fajl Név D:\Richard\TerméK\EniTerm\EniT
?_‘I r_’l 4 Utolso Verzio Firmware: C306
: . — . o Eszkoz Verzio 5

Megnyitas Mentes O = 1ala go Eszkoz Informacio -
Megnevezés Erték | Alapénték

Halozati Beallitisok

Fix vagy DHCP IP Cim DHCP DHCP

Fix IP Cim 192.168.1.128 192.168.1.128

Az EniTerm szoftverfelileten keresztll hasznalhatd beallitasok rovid
leirasat az EniTerm sugéja tartalmazza.

7. Az opcidk és paraméterek bedllitdsa utdn a Kommunikdcié / irds meniire kattintva
toltheti le azokat az eszkdzbe.

8. A gyakran hasznalt, tipikus beallitasokat érdemes elmenteni a szamitdgépen,
hogy azokat sablonként hasznalhassuk a késébbiekben, tovabbi kommunikatorok
programozasahoz. Erre a Fdjl / Mentés, ill. a visszaolvasashoz a Fajl / Megnyitas
funckiok hasznalhatoak.



7. HIBAELHARITAS

Q Ha az eszk6z mikodésében barmilyen funkcionalis probléma mertl fel,
mindig ajanlott a kommunikator legfrissebb firmware verzidra valo
frissitése, amivel a problémak jelentds része kikliszobdlheto.

HIBA: Nem jon létre a kapcsolat a programozé PC és a VBIP készilék kozott (soros
programozas alatt).

MEGOLDAS: Ellenérizze, hogy az USB kabel vagy a VUP adapter megfeleléen van-e
bedugva a szamitdégépbe. A PC-n a Vezérldpult / Hardver | Eszkézkezelé ablakban
ellendrizze, hogy a programozoé kabel bedugasakor / kihizasakor megjelenik / eltlnik-e
valamelyik COM port a listabdl, és hogy melyik az. Nézze meg, hogy a programozo
szoftver erre a COM portra van-e beallitva.

HIBA: a VBIP beallitasa jonak tlnik, de a kommunikacié nem megy a felligyeletre.
MEGOLDAS: Ellendrizze a feliigyeleti vevé IP cim és port beallitasait. (Ld. 8. fejezet)

HIBA: A riasztd kozponttol nem érkezik be kommunikacié a VBIP-be.

MEGOLDAS: Ellendrizze, hogy a riasztd kdzpont DTMF (Tone) tarcsazasra legyen allitva,
legyen engedélyezve a kommunikacio, legyen beallitva telefonszam (ha lehet kerilje a
‘0" digit hasznalatat), tgyfél azonositd, tovabba Contact ID (Full) formatum.

HIBA: A riasztd kdzpont vonalhibat érzékel, kommunikacios problémak.

MEGOLDAS: Néhany riaszté kézpontnal (a riasztd kdzpont beéllitasaiban) sziikséges
lehet a ‘telefonvonal figyelés' és a 'varakozas tarcsahangra' opcidk kikapcsolasa, egyes
kdzpont tipusoknal pedig a ,kényszer tarcsazas (force dial)” opcid bekapcsolasa.

A kdzpont TIP / RING csatlakozoéra parhuzamosan kétott 1K ellenallas is segithet.

A VBIP-G kommunikatorban a kdvetkezd hibalizenetek keletkezhetnek (példak):
1354 034 99 = SIM kartya eltavolitva.

1354 999 99 = Kommunikacié probléma a riasztd kdzpont és a VBG kozott.
1354 001 99 = Kommunikacié probléma az IP #1 Ethernet csatornan.

1354 100 99 = Kommunikacié probléma a 1. csatornan 1; 2 modban.

1354 200 99 = Kommunikacié probléma a 2. csatornan 1; 2 modban.




8. TAVFELUGYELETI VEVO IP ELERES TESZTELESE

Esetleges kommunikaciés problémak esetén hasznos lehet ellenérizni, hogy a megadott
szerver elérhet6-e a publikus internet halézaton. A teszteléshez az ipt.exe szoftver
hasznalhato.

Az ipt.exe legfrissebb verzidja szabadon letdltheté a www.villbau.com
weboldalon. A hasznalatahoz nem kell telepiteni a szoftvert, csak
futtatni a letoltott fajlt.

IP Communication Tester .

Local IP [Name) [‘l 92.168.1.173 [Richard-PC)
Your IP: 81.182.46.243

Receiver IP address ‘123-0-139-1?

Domain

TCP
Receive Port Pass
Shell [Telnet) Port Pass

‘Web-Server Port Pass

Options

.: Digital Receiver :.

1. Meg kell adni a tavfelugyeleti allomas /P cimét vagy Domain nevét.

2. Be kell allitani a tavfelligyeleti allomas elérésére hasznalt portokat (Receive Port =
Vevé port; Shell (Telnet) Port = Tavoli programozas port; Web Server Port = Web
bongészon keresztili eléréshez hasznalt port).

3. A Test gombra kattintva lathato, hogy sikeres (PASS) vagy sikertelen (FAIL) a teszt.

4. Tovabbi beallitasok elvégzése az Options menlben lehetséges:

- Enable TCP Test Report = TCP kapcsolat tesztelése teszt lizenettel;

- Enable UDP Test Report = UDP kapcsolat tesztelése teszt lizenettel;

- Invisible TCP/UDP Test = A teszt Gzenet nem jelenik meg a vevon;

- Enable AES Crypted Test Report / AES Key = AES titkositas funkcio tesztelése.
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9. FIRMWARE FRISSITES

Az Uj funkcidk hasznalata, és az esetleges hibak megel6zésére minden
esetben ajanlott az eszkoz legfrissebb firmware verziéra valo frissitése.

Az eszkozok frissitése a VBUploader programmal lehetséges, amely
ingyenesen letdlthetd a www.villbau.com weboldalon. A telepitd készlet
mindig tartalmazza a legfrissebb hivatalos firmware fajlokat is.

A frissités lépései a kdvetkezok:

1. A firmware frissités el6tt ajanlott elmenteni az eszkdz aktualis beallitasat az EniTerm
szoftver segitségével. (lasd A Kommunikator programozasa PC szoftverrel fejezet).
2. Inditsa el a frissitéshez hasznalt VB Uploader programot.

.+ Debug :. VBUploader +1.40 (COM17:57600,8,n,1) .: Debug :.

A firmware médositasa elétt olvassa ki és mentse le az eszkoz beallitasait! !’J

1. Lépés i 2. Lépés (i}
Valassza ki a megfelels programozasi tipust Csatlakoztassa a soros vagy USB kabelt
Radiéo Kommunikatorok
" VBRC 4 (Telco) 3. Lépés i
" VBRC 5 (Soros) KivdlaszottPCsorosport | ~][s7600
IP Kommunikatorok
" VBIP (Ethernet)
" VBIP-P (Ethernet és Telefon)
IP és GSM Kommunikatorok
" VBIP-G (Ethernet és GPRS/GSM)
" VBIP-3G (Ethernet és 3G/GSM)
GSM Kommunikatorok
" VBG (GPRS/GSM)
" VBG-3G (3G/GsM)
& ¥BG-S (GPRS/GSM - SECOLink);

4. Lépés L1

Programozashoz nyomja meg a START gombot

File név File verzié

Eszkiiz verzié

kiépés || sags || English Ui || <<e6ee || Tovabb >>

Address
Write Status
Read Status

4. Valassza ki a frissitendé eszkoz tipusat (1. LEPES — VBIP), majd TOVABB.
5. Valassza ki a frissitéshez hasznalt Gj firmware f4jlt (2. LEPES), majd TOVABB.
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6. Valasszon COM portot, amire a VBIP-t csatlakoztatta (3. LEPES) és TOVABB.

7. A START gombbal indithato a frissités folyamata. A program ellendrzi a jelenlegi és a
letoltendd firmware verzidjat, majd megerdsitést var.

VB Device Upgrade

( - ) Kommunikator jelenlegi verziéja: G505
&Y Letéltends fjl verzidja: G505

Folytatja?

8. Az ,Igen” gombra kattintva elindul a firmware frissités. A folyamat kb. 1 percig tart.
Ha a ,Nem"” gombra kattint, nem lesz az eszkdz firmware-ében valtozas.

9. A frissités vegén az EniTerm szoftverrel toltse vissza az elmentett VBIP-G beallitasokat
(lasd A kommunikator programozasa PC szoftverrel fejezet).

A legujabb funkciok és opcidk hasznalatahoz sziikséges lehet az
EniTerm szoftver legfrissebb verzidjanak beszerzése is. A program
ingyenesen letdlthetd a www.villbau.com weboldalon.
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10. MUSZAKI ADATOK

Termék VBIP
Tapfesziltség 10,5-28,0 Vdc
l,\lyugalmll 80 mA
aramfelvétel

II\/IaX|maI|,s 150 mA
aramfelvétel

Bemenet / Kimenet 2

Kimenet tipus /
Terhelhetdség

Open kollektor / max. 50 mA

Ethernet csatolo

10-Base T (10 Mbps)

Esemény buffer

64 eseményig

Mukodési
homérséklet

-10°C/ 50 °C

Méret (SZ/ H /M)

55x65x 12 mm

Tomeg

30g

VILLBAU Biztonsagtechnika kft. C €
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