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1. BEVEZETES

Koszonjuk, hogy a mi termékunket valasztotta. Modern és megbizhatd tavfelugyeleti
rendszerink nemcsak a legmagasabb szinti biztonsagot garantalja, hanem
felhasznalé-barat kezelhet6ségével, és intelligens funkcidival hasznos tarsat is

jelent minden tavfellgyelet életében.

A funkcidk minél szélesebb kor( kihasznalasa érdekében, kérjuk, figyelmesen olvassa

végig a Telepitbi Kézikényvet.

A készulék biztonsagos programozasa és hasznalata érdekében a telepités soran tartsa

be a Telepitéi Kézikbnyvben foglaltakat, kiemelt figyelemmel a biztonsagi eldirasokra.

Megj.: IP vevl kartyaként valo hasznalat esetén hasznalja az Enigma Il vevdkészulek

leirasat.




2. RENDSZER FELEPITES

Az Enigma IP2 tavfelugyeleti vev6 készulék idealis és koltség-hatékony megoldas olyan
tavfelugyeleti allomasok kialakitdasahoz, ahova a tavfelugyeleti atjelzés kizardlag IP /
GPRS csatornan érkezik. A kompakt méret mellett az eszk6z kivaldéan paraméterezhetd.
A beérkez6 IP kommunikacio figyelése (Ugyfél azonositd alapjan) kiemelked6 védelmi
szintet szavatol a rendszer megbizhaté és biztonsagos mikodésehez. Az eszkoz
kartyas valtozatban az Enigma Il alapkészulékbe is beszerelhet6. A megfelel6 PC-s
felugyeleti szoftverrel hasznalva nemcsak a megbizhatd jelzés biztonsag, hanem az

egyszeril kezelhet6seg is biztositott.

3. ELSO LEPESEK

Ovatosan csomagolja ki a berendezést, majd ellenérizze, van-e barmilyen, szallitasbol
ered6 sérulés rajta. Ha barmilyen nyilvanvalé sérulést észlel, ne kapcsolja be a

késziléket, hanem hivja a forgalmazoét. Az alapcsomag tartalma a kévetkezé:
» ENIGMA IP2 digitalis vevé készilék

» USB kabel PC kapcsolathoz

* 12 VDC tapegység a tapellatas biztositasara

* Telepit6i Kézikonyv

A végleges beszerelés el6tt minden esetben javasolt a vev6 tesztelése.




Csatlakozdk és LED kijelzék

A készulék hatoldalan az alabbi csatlakozok talalhatok:

Tapellatas csatlakozd: 12 VDC tapellatas csatlakozé (csak a gyari tapegységet
hasznalja).

Megj.: Az els6dleges tapegység hibaja esetén az eszkéz az USB kabelen keresztll
kapott tapellatassal is mikodéképes (megfelelé aramu USB esetén), de ily modon
hosszabb ideji hasznalat nem ajanlott.

Ethernet csatlakozo: 100 Mbit-es Ethernet csatlakoz6 a halézati kabel
csatlakoztatasara.

Mini USB csatlakozd: A felliigyeleti PC USB csatlakozoéjahoz (soros kommunikacio).
RS232 csatlakozé (csak ujabb hardver verziéju IP2 vevénél): A feligyeleti PC

csatlakoztatasara (soros kommunikacio).

A készllék el6lapjan az alabbi LED jelzések lathatok:

POWER LED: Kék szinnel jelzi, ha az eszkdz lizemkész.

IP LINK LED: Zodld szinnel jelzi, ha van halézati kapcsolat, lassu piros villogassal jelzi,
ha nincs. Gyors piros villanas jelzi az IP-n beérkez6 eseményeket.

Megj.: Ha be van kapcsolva, akkor a zimmer rovid hangjelzéssel (kb. 2 beep / sec
gyakorisaggal) jelzi a halézati csatlakozo hianyat.

PC LINK LED: Z6ld szinnel jelzi, ha van soros kapcsolat (USB) a felugyeleti PC-vel. Ha
nincs kapcsolat a feligyeleti PC-vel, a LED nem vilagit.

Megj.: Ha be van kapcsolva, akkor a zimmer rovid hangjelzéssel (kb. 4 beep / sec
gyakorisaggal) jelzi a fellgyeleti szoftverrel valé kapcsolat hianyat.

RECEIVER EVENT LED: Borostyan piros villanas jelzi az IP-n beérkez6 eseményeket.
RECEIVER TROUBLE LED: Lassu piros villogassal jelzi a hibakat (pl.: tapellatas hiba,

fellgyeleti szoftver kapcsolat hiba, IP halézat hiba).

Megj.: Programozas alatt a zimmer folyamatosan csipog (ha be van kapcsolva), és
pirosan villognak az IP LINK, RECEIVER EVENT és RECEIVER TROUBLE ledek.




4. RENDSZER PROGRAMOZAS PC SZOFTVERREL

A felUgyeleti szoftverhez val6 csatlakoztatashoz kdsse 6ssze a vevén levé mini USB
portot a felugyeleti PC USB portjaval. A driverek telepitése alapesetben (Windows 7-t6l)
automatikusan torténik. Ezutan a tavfelligyeleti szoftverben kell elvégezni a megfelel6
beallitasokat (ez altalaban a vevd soros port €és a kommunikacios sebesség beallitasat

jelenti).

Az AlarmSyS felligyeleti szoftverben ez a kdvetkezéképp zaijlik:
Alarm Start inditasa — Alarm Setup inditasa és bejelentkezés (ID: 1, Jelsz6: 1) —

Program Beallitasok menu — Hardver Beallitasok almenu — 1. Digitalis vevé.

Alarm SetlUp - 1. Digitalis vevd paraméterei

Digitalis vevd tipusa | ENIGHIA Il DR-81000 ~|

eerkezu adatok érzékelésze, és feldolgozaza:

Portbeallita CQME Baud Hale 5?5[}!}
Adatbitek Etuphltek
széma - Pa"tas m szama

HeartBeat [kapcszolatellenirza] jel izmétlidézének ideje |20

A megjelend ablakban alapesetben csak A beérkezé adatok érzékelése, és

feldolgozasa opciét kell kipipalni, beallitani a megfelel6 COM portot (ellenérzés
Windows-ban: Vezérlbpult | Hardver | Eszkdzkezeld), atallitani a Baud Rate
(kommunikacios sebesseég) erteket 57600-ra, majd jovahagyni a modositasokat. Ezutan

a fellgyeleti szoftveren megjelennek a vevére érkezé események.

Megj.: Az IP2 vevd felligyeleti szoftverhez val6 csatlakoztatasahoz a Baud Rate (komm.

sebesség) értéket allitsa 57600-ra a szoftverben.




A tavfelligyeleti vevé programozasa alapesetben USB (soros) porton lehetséges, a
megfeleld IP beallitasok elvégzése utan pedig Ethernet halézaton keresztul is. A

programozashoz hasznalja az EniTerm szoftvert. A programozas Iépései a kovetkez6k:

1. Inditsa el az EniTerm szoftvert.

2. Annak megfeleléen, hogy mit szeretne programozni, valassza ki a megfelelé ET
(alap beallitas) fajlt:
- IP.et — IP2 Ethernet vevékartya programozasa

3. A Kommunikacié | Port Beallitas menlben allitsa be a programozashoz hasznalt

kommunikacios portot / IP cimet.

. N

Port beallitasok @

ET File Terrmninal
Sebesség(bps) 9600 | |3500 |
Adatbitek E ~||s |
Paritas |N|:|ne ﬂ |N|:|ne j
Staphitek 1 ~|| ~|
" IP cirn ; port |‘| 92.168.1.242 ° |23

[ Utalisra haszndlt IF cim és part

BrrT

Jelzzd

[ Lathatd jelszd

Kilépés | oK |

e —

4. A Kommunikacio | Olvasas menure kattintva olvassa be a beallitasokat az eszkozbdl.

i 1 A pirossal kiemelt firmware verzio
Eszkoz verz . . o .
) @ jelentése (hexadecimalis formatum):
Adatok olvasasa...
(T II]]] paz || ©—12(2012)

[ | comzaenngn || A— 10 (Oktober)
02 — 2 (masodika)

5. Az EniTerm szoftverfelUleten végezze el a hasznalni kivant beallitasokat.

Megj.: A szoftverfellleten hasznalhato beallitasok leirasat a EniTerm sugo tartalmazza.




s snterm 200 T

Fajl Mézet Szerkesztés Kommunikacio Sdgé

Fajl Hev D:\Richard\TerméKEniTermEniT
) -~ — ; i irmware:
?_'l L’I - w ®$ |_ ? Utolso Uerlm. Firmware: C927
Eszkdz Verzio -
Megnyitis Mentés Badlitis Olvasds  Iras Halads English  Sigo Fezktiz Informacic
| Megnevezés | Erték | Alapertek,
Rendszer
Mikodesi Mod Onalld Wevd Onalla e
Zimmer Mikodés Bekapczolva Bekapozolva

6. A Kommunikacié | irds meniire kattintva kiildje el a beallitdsokat az eszkdznek.
Megj.: Adat kildés (és olvasas) alatt lathato a vevé firmware verzidja.

5. HIBAELHARITAS

HIBA: Barmilyen mikdodési (funkcionalis) probléma az eszkdz hasznalata alatt.
MEGOLDAS: A legfrissebb firmware verzid hasznalataval (lasd Firmware frissités)

ezen problémak jelentds része kikliszobolhetd.

HIBA: Nincs kapcsolat a felugyeleti PC és a vevo készulék kozott.

MEGOLDAS: Ellenérizze, hogy a vevé és a PC oldali COM port kabel megfeleléen van-
e bedugva. A PC-n a Vezeérldpult | Hardver | Eszk6zkezel6 ablakban ellenérizze, hogy
az ENIGMA IP2 kabel bedugasakor / kihuzasakor megjelenik / eltlinik-e valamelyik
COM port a listabdl, és hogy melyik az. Nézze meg, hogy a fellgyeleti szoftver erre a

COM portra van-e beallitva. A szoftverben 57600 legyen a kommunikacié sebesség.

HIBA: Az IP beallitasok elvégzése ellenére mégsem érkeznek be az IP események.
MEGOLDAS: A megfelel® portokat a rooterben is konfiguralni kell (Port forward).

HIBA: A vevl készuléken furcsa belsé Uzenetek jelennek meg 0000 azonositoval.
MEGOLDAS: Lehetséges, hogy valamelyik kiilsé eszkdznél (riasztd kdzpont) 0000
ugyfél azonosito lett beallitva. Sehol ne hasznaljanak 0000 ugyfél azonositot.

HIBA: Az eszk6z valamilyen kuls6 hatas kovetkeztében lefagy.
MEGOLDAS: A tapellatas vezeték és az USB csatlakoz6 egyidejii kihtizasaval, majd

visszadugasaval hardveres ujrainditas.




6. ENIGMA IP2 KESZULEK TESZTELESE

A beadllitasok elvégzése utan lehetséges az ENIGMA P2 készilék tesztelése. A
tesztelés emellett akkor is hasznos lehet, ha egy adott helyrdl szeretnénk IP Uzeneteket
kuldeni, hiszen az ottani halézatra kotott tesztel6 szoftver jelentés mértékben
megkonnyiti az ellenbrzést. A teszteléshez az ipt.exe szoftver hasznalhaté az alabbi

modon:

r B
b communiction e
-

Local [P [Mame) |1 32168.1.173 [Richard-PC)

Your IP: 81.182.46.243

Receiver IP address |'I 23018317

Domain

TCF Lor

Receive Port 3333 Pazz  Pass
Shell [Telnet) Part 23 Pass
“Web-Semver Part ol Pass

Exit Optionz Test

.z Digital Recsiver :.

1. Meg kell adni a tavfeligyeleti allomas /P cimét vagy Domain nevét.

2. Be kell allitani a tavfelugyeleti allomas elérésére hasznalt portokat (Receive Port =
Vevé port; Shell (Telnet) Port = Tavoli programozas port; Web Server Port = Web
bdngészdn keresztlli eléréshez hasznalt port).

3. ATest gombra kattintva lathatd, hogy sikeres (PASS) vagy sikertelen (FAIL) a teszt.

4. Tovabbi beallitasok elvégzése az Options menlben lehetséges:

- Enable TCP Test Report = TCP kapcsolat tesztelése teszt Uizenettel;

- Enable UDP Test Report = UDP kapcsolat tesztelése teszt Uzenettel,

- Invisible TCP/UDP Test = A teszt Uzenet nem jelenik meg a vevén;

- Enable AES Crypted Test Report | AES Key = AES titkositas funkcio tesztelése.




Az Enigma IP2 készulékre beérkezbé események ellenbrzésének praktikus modja a web
bongészdn keresztuli elérés. Ehhez minddssze egy web bongészébe (Internet Explorer
ajanlott) be kell irni az Enigma IP2 készulék IP cimét (és portjat, ha az eltér a 80-astdl),
és mar lathatok is a készulék HTTP oldala.

Megj.: A web bongészén keresztuli esemény lista megtekintéshez a rooterben

engedélyezni kell a kommunikaciéra a vevé HTTP Portjat.

2014-01-23 f 10:17:42 Uzemmdd: Kartya/Slave ¥ MAC: 00:50:C2:9F:BE: A5 * LAN/WAN: 192.168.1.2232/188.26.169.16!

CPM | SER | LAN | -DYMN | DNS | WAN | REP | | Utolsd esemeény: 1113 /1400-02-001 Esemeny/igyfelfonli
ényli ligyiéire s2r | IR
Eseménylista I:l
Slsiavive | <<otor | vovemesssr ] usiaces
ﬂgﬂéllista Rekord # Datum fidé Ugyfal Esemény
000552  2014-01-28/10:17:28 1113
Beallitasok 000551  2014-01-28/10:17:25 1113 CE
000550  2014-01-28/10:17:23 1112 [N
R 000549  2014-01-28/10:17:13 s454 [N
p— 000348  2014-01-28/10:17:18 111: N
Language -
guag 7R 000547  2014-01-28/10:17:17 5454

Az Ugyféllista gombbal elhivhatd az IP komm. figyelés allapota (ha engedélyezett), és

ugyfelenként van lehet6ség a kommunikacio figyelési beallitdsok mddositasara.

2014-01-28 [ 10:10:28 Uzemmdéd: Kartya /Slave * MAC: 00:50:C2:0F:BE:AS * LAN/WAN: 102.168.1.222/188.26.160.165

CPM | SER. | LAN | -DYN | DNS | WAN | REP | | Utolsd esemény: 1112,/1400-02-001 Esemeny/iigyfel/onli
i vioe | << | oveters > | v i
Rekord # New Ugyfalszam Szamlalo Allapot Tes

o020 [5458] 5458 *1:03:42 * ONLINE 1
o019 [5457] 3437 0:38:34 ONLINE 1

o018 [5459] 5439 * 0:23:30 * ONLINE 1
o017 VBIPS_Teszt 5450 1:04:31 ONLINE 1

m o013 G4-1P 4441 ¥ 0:06:35 * ONLINE ¥1
o012 Villbau 3215 F 2125142 F ONLINE 1

Laﬂgl.lag& %ﬂr% o011 GSVe Mihely 5451 1:03:01 ONLINE 1
o010 G3-GPRS 33233 *0:11:26 * ONLINE 1

Esemeénylista — VVevlre érkez6 esemény lista megtekintése.

Ugyféllista — IP kommunikéacio figyelés allapota (igyfél azonositd alapjan, egyedileg
allithaté figyelési id6, teszt kod szireés, titkositas, stb.

Bedllitaésok — Altalanosan hasznalhaté vevé beadllitasok konfiguralasa: datum/idd
beallitas, eseménylista exportalas, ugyfél lista exportalas/importalas, egyedi logd
feltoltés, web adatfajl frissitése (firmware frissités utan).

Megj.: Az alapértelmezett jelsz6 a web bongészdn keresztili beallitasokhoz: 1234.

HD Nézet — Széles felbontasu monitorokon valé megjelenitéshez, tdbb paraméterrel.
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7. FIRMWARE FRISSITES ES EGYEB FUNKCIOK

Az uj funkcidk hasznalata, és az esetleges hibak eléfordulasa miatt rendszeresen

ajanlott az eszkoz frissitése.
A frissités lépései a kdvetkezOk:
1. Szerezze be a forgalmazotol a legfrissebb firmware fajlt (ip.ipx fajl).

2. Az EniTerm szoftverrel mentse le a frissiteni kivant IP kartya beallitasait (lasd 4.
Rendszer programozas PC szoftverrel fejezet). Ha fut, kapcsolja ki a feligyeleti
szoftvert.

3. Inditsa el a frissitéshez hasznalt Enigma Il Uploader programot.

-
EMNIGMA T Uploader v1.25 [li:Bmﬂ:Em;iﬁ
A firmware modositasa elott olvassa ki €s mentse le az eszkiz beallitasait! ﬂ
|1 Lépés 9 2 Lépés o
Valassza ki @ megfeleld programozasi ipust Zarja be a vevihiz csatlakoztatott felligyeleti szoftvert
Programozas a CPM-en keresztiil 3. Lépés 1)
™ CPM (COM-A,USB-A) Kivalaszott PC soros port I LI IB-SEIIII ;I
i
™ CPM adatfEl % Maximum sebesség
™ LC - Telefonos Vonalkartya " Kivdlasztott sebesség (ellendrzés nélkil)
" RC - RAdidkartya 4. Lépés i)
Vonalkartyak dllapotanak lekeérdezése
Kizvetlen kartya programozas o
& T 5. Lépés o
T ' Valassza ki a vonalkartydt |Mincs vonalkartya -
RC, LRR2 - Rédidkértya (RSP) i ’ ' ’ o
6. Lépés o
Programozashoz nyomja meg a START gombot
File név File verzid
Verzio Statusz
| Kiépes || sags || Engish | [ 6 || ==e@es || Tovabb >>

4. Vélassza ki az IP Kartya frissitést (1. LEPES), majd TOVABB.
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5. Az IP Kartya frissités valasztasa esetén a kdvetkez6 felllet jelenik meg:

Bz = e

—Kommunikacds beallitasok
—Soros port
Corn port

|CDME

File betdlkése |

Kapcsolgdas |

Sebesség

~| |s7e00

;I ¥ Kivdlaszt

—Ethernet
IP-cim
| 192 . 168 . . 128

[ Kvdlaszt

6. Valassza ki a COM portot, amire az IP kartya csatlakoztatva van.

Megj.: A sebesség mindig 57600 legyen. IP kartya Etherneten keresztuli firmware
frissitése csak belsd hal6zatban lehetséges.

7. A Kapcsolédas menure kattintas utan a File betéltése menlUpontban valassza ki a

frissitéshez hasznalni kivant ip.ipx firmware fajl.

—Kommunikacids beallitasok
—ooros port
Com part Sebesség
[comz | 57600 ~| W Kvlaszt
Kapcsolat rendben! -
—Ethernet BooHoader verzid: 3.2
. Hardver: Rev.C
IP-cim Jelenleqi firmware verzid: IPX1.50.CA30
I 192 . 1868 . 0 . 128 [ Kivdlaszt IPY file betéltve.
IPX file verzid: IPX1,50,CA29

8. A Frissités gombbal indithaté a frissités folyamata, a frissités végén kattintson a

Szétkapcsolas gombra.

9. A frissités utdn az EniTerm szoftverrel tdltse vissza az elmentett IP kartya
beallitasokat (lasd 4. Rendszer programozas PC szoftverrel fejezet).

10. Az Uj funkcidk hasznalatdhoz szikséges lehet a legujabb EniTerm szoftver

beszerzése is, a legfrissebb ET (beallitas) fajlokkal — toltse le és azt hasznalja ezutan.

Az IP kartya web bongészd felllete csak a kartya web bongész6 oldalan keresztul
frissithetd, az Adatfeltéltés menlUpont alatt. Ha a webes fellilet barmilyen okbdl
kifolydlag nem érhet6 el, akkor az IP cim utan beirt /mpfsupload parancs hasznalataval
(pl.: 192.168.1.232/mpfsupload) betélthetd az ip.bin fajl. Az alap jelszé: 1234.

12



8. RENDSZER UZENETEK

Rendszer Uzenet Kéd Leiras

ADATFAJL MODOSIT |B1 IP vevbkartya web bongész6 adatfajl médositva

BEALLIT MODOSIT B2 IP vevbkartya beallitasok médositasa

PROGRAM MOD B3 IP vevqkartya programozas a soros porton / IP-n
keresztul

PROGRAM VEGE B4 IP vevokartya soros porton keresztlli / IP-n keresztili
programozas vege

COM HIBA B5 IP .\./evoka.rtya kommunikaciés hiba az USB porton
(felGgyeleti szoftverrel)

COM RENDBEN B6 IP vevokar.tya kommunlkaC|os hiba helyreallt az USB
porton (feligyeleti szoftverrel)

TCP/IP HIBA B7 IP vevékartya TCP/IP kapcsolat hiba

TCP/IP RENDBEN B8 IP vevbkartya TCP/IP kapcsolat helyreallas

IDO BEALLITVA B9 IP vevbkartya datum és id6 beallitva

FIRMWARE FRISSIT |BO IP vevékartya firmware frissitve

LAN HIBA BB IP vevbkartya LAN tesztelés (atjard) sikertelen

LAN RENDBEN BC IP vevékartya LAN tesztelés (atjard) rendben

VEVO UJRAINDULT BD IP vevékartya ujraindulas tortént

IP WAN HIBA BE IP vevbkartya kuls6 WAN kapcsolat tesztelése

sikertelen

IP vevbkartya kuls6 WAN kapcsolat tesztelése

IP WAN RENDBEN BF rendben

GOMBELEM HIBA 11 Vevb gombelem feszlltség hiba

GOMBELEM OK 12 Vevd gombelem feszlltség helyreallas

VEVO LEALL 19 Rendszer ledllas tervezett Ujrainditas elbtt

VEVO TULMELEG 33 Vevbkartya tulmelegedés

IPTOVABB HIBA 51 Kommunikacio hiba az IP tovabbitasban
IPTOVABB OK 52 Kommunikacio helyreall az IP tovabbitasban
CPM KOMM HIBA 53 Kommunikacio hiba a vevé CPM buszan

CPM KOMM OK 54 Kommunikacio hiba helyreall a vevé CPM buszan
IPSZERVER LEALL 57 A vevd IP vétel szerverének ledllitasa
IPSZERVER INDUL 58 A vevo IP vétel szerverének inditasa

AC HIBA 81 AC Hiba a vev6 tapellatasaban

AC HELYREALL 82 AC Helyreallas a vevd tapellatasaban

IP HIBA 1692 Az adott Ugyfél azonositorél a megadott idén belll

nem érkezett IP kommunikacié (komm. elmaradas)

13




Az adott ugyfél azonositonal az IP kommunikacio

P RENDBEN 3692 elmaradas helyreallt

Z0 Az adott Ugyfél azonosito torlése a web fellleten

Z9 Az adott ugyfél beallitdsok modositasa web fellleten

Megj.: A rendszer uzenetek 0000 Ugyfél azonositdval kerlilnek kuldésre (kivéve az IP
HIBA / IP RENDBEN Uzenetek, melyek azzal az tgyfél azonositoval kerulnek kildésre,

ahonnan elmaradt az IP kommunikacio).

9. KOMPATIBILITAS

Az ENIGMA IP2 vevdkésziilék az alabbi eszkdzokkel és szoftverekkel kompatibilis:

Fellgyeleti szoftver

* ALARM SYS (ajanlott)

+ SIMS

« MYMAS

SIMS, MYMAS és mas fellgyeleti szoftvereknél a SURGARD vevét kell kivalasztani.

IP_ kommunikatorok
 VILLBAU VBIP, VBIP PRO, VBIP-G
e SECOLink LAN8OO

GPRS kommunikatorok

* VILLBAU VBIP-G

Dir-Con IP GSM

« DSC GS3055

* MaxTeam Wmax-800

« SECOLink GSV2, GSV6

» SECOLink GSV3, GSV4M

e TELL ecoLINE SIA

« WM M2M Easy Communicator
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10. MUSZAKI ADATOK

Termék ENIGMA IP2
Tapegység 12 Vdc @ 500 mA
Maximalis aramfelvétel kb. 250 mA
Esemény buffer 20.000 esemeényig
Fellgyelt IP eszkoz 2.500 ugyfél azonositoig
Ethernet csatlakozo 100 Mbit-es

10°C/+30 °C

Mdkodesi homerseklet 40% relativ paratartalom

Méret (SZ/H /M) 110 x 190 x 35 mm

Témeg 3009
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